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No mundo globalizado e interativo, temos a capacidade de
disponibilizar e absorver uma quantidade considerdvel de
informacdo.

Empresas sdo interligadas e extremamente competitivas.
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Podemos entender como informagdo todo o conteddo ou dado
valioso para um individuo /organizacdo, que consiste em qualquer
conteudo com capacidade de armazenamento ou transferénciaq,

que serve a determinado propédsito e que é de utilidade do ser
humano.
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O conceito de seguranca da informagdo é padronizado
atualmente pela ISO/IEC 27002, a série de normas ISO/IEC

27000 foram reservadas para tratar de padrdes de Seguranca
da Informacdo.
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SEGURANCA DA INFORMACAO

A seguranca de uma determinada informagdo pode ser afetada
por fatores comportamentais e de quem se utiliza dela, pelo
ambiente ou infraestrutura que a cerca ou por pessoas mal

intencionadas que tém o objetivo de furtar, destruir ou modificar
tal informacgado.
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Sdo caracteristicas bdsicas da seguranca da informagdo os

atributos de confidencialidade, integridade, disponibilidade e
avtenticidade.
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Propriedade que limita o acesso a informagdo tdo
somente das entidades legitimas, ou seja, aquelas
autorizadas pelo proprietdrio da informacado.

Remetente criptografa mensagem e destinatdrio decripta
a mensagem.
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INTEGRIDADE

Propriedade que garante que a informagdo manipulada
mantenha todas as caracteristicas originais estabelecidas pelo
proprietdrio da informacdo, incluindo controle de mudancas e
garantia do seu ciclo de vida (nascimento, manutengdo e
destruicdo).

Remetente e Destinatdrio querem garantir mensagem ndo alterada
(em transito ou depois) sem detecgdo.
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DISPONIBILIDADE

Propriedade que garante que a informagdo esteja sempre
disponivel para o uso legitimo, ou seja, por aqueles usudrios

autorizados pelo proprietdrio da informagado.
Servigcos precisam ser acessiveis e disponiveis daos usudrios
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Propriedade que garante que a informagdo é proveniente da
fonte anunciada e que ndo foi alvo de mutagdes ao longo de um
processo.

Remetente e destinatdrio querem confirmar a identidade um do
outro.
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Seguranga da Informacgdo

Confidencialidade Disponibilidade Integridade Autenticidade
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1.Quais sdo os principios bdsicos de
seguranca da informacdo?

2.Defina todos os principios da
Seguranca da Informacgado.

3.Dé exemplos de cada um dos
_principios.
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